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CANALE ELECTRONICE 
DE DISTRIBUÞIE

Internetul este în crizã, securitatea lui nu ºi-o
mai poate asuma nimeni. O luptã de gherilã
se instaureazã încet încet. Riscurile de securi-
tate se mutã cât mai aproape de noi. Dacã
înainte vorbeam de atacurile de phishing, în
care eram îndemnaþi sã ne introducem datele
confidenþiale pe un server plasat undeva în
lumea largã, în prezent aattaaccaattoorriiii  ssuunntt  ppee  ccaall--
ccuullaattoorruull  nnoossttrruu..  

Omul rãu, sub forma sã virtualã, se
regãseºte în atacurile de Man-in –the-mid-
dle ºi Man-in-the browser. 

Sã luam eexxeemmpplluull  aapplliiccaaþþiiiilloorr  ddee  IInntteerr--
nneett  BBaannkkiinngg  aallee  bbããnncciilloorr.. Pentru autentifi-
care ºi autorizare se foloseau token-uri care
îþi generau o secvenþã unicã, pe care o in-
troduceai. Aceste tokenuri foloseau
tehnologia Challenge-Response ºi One-
time-password (OTP). Pãreau sigure ºi
dãdeau încredere cã nimic rãu nu se mai
poate întâmpla. ?i aºa a ºi fost pentru multã
vreme (doar 2 ani !). În present, atacatorul
este infiltrat în browser, se aflã între client
ºi bancã. Vechile tokenuri foloseau pentru
autentificare acea secvenþã unicã, folosi-
bilã ºi pentru autorizarea tranzacþiei. Prin
introducerea secvenþei ºi captarea ei de
cãtre atacator, în prezent se poate opera
succesiv ºi o altã tranzacþie nedoritã de
client. Majoritatea token-urilor au un timp
de aºteptare de pânã la 30 secunde, perfect
suficient pentru o operaþiune fraudatã.

Din fericire, au apãrut ºi tteehhnnoollooggiiiillee

ddee  ccoonnttrraaccaarraarree.. Tokenurile moderne fac
saltul în domeniul semnãturilor dinamice
ºi al separãrii domeniilor. Astfel, autentifi-
carea este o operaþiune separatã de aceea
de autorizare a tranzacþiei. Iar, pentru val-
ori mai mari, secvenþa de autentificare este
calculatã direct în funcþie de suma tranza-
cþionatã ºi chiar de numãrul contului sau
alte elemente suplimentare de autentifi-
care. Separarea de domeniu este foarte im-
portantã, deoarece protejeazã crescãtor
clientul, în funcþie de tipul ºi valoarea op-
eraþiunii. 

Noile soluþii permit utilizarea lor inclu-
siv ppeennttrruu  ooppeerraaþþiiuunniillee  ccoommeerrcciiaallee  ppee  IInn--
tteerrnneett,, pentru achiziþiile de pe Internet.
Astfel, oo  ssoolluuþþiiee  ddee  sseeccuurriittaattee  ppooaattee  ddeevveennii
ppeennttrruu  pprriimmaa  ddaattãã  ººii  uunn  ffaaccttoorr  ggeenneerraattoorr  ddee
bbuussiinneessss..  Deci, investiþia nu mai trebuie
privitã doar ca salvare a banilor dintr-o
pierdere potenþialã, un cost de oportuni-
tate, ci ca fiind generatoare de profit, prin
implementarea unor soluþii inovative,
bazate pe aceste tehnologii. Acelaºi token
poate avea, în cadrul unui domeniu sepa-
rat,  o secvenþã de autorizare diferitã, ºi
opþiunea de comerþ electronic. Multe
magazine virtuale sunt conectate la gate-
way-urile bãncilor pentru conectarea la
operatorii de carduri (gen VISA sau Mas-
tercard). Clienþii bãncii pot avea opþiunea
de a efectua operaþiuni sigure la aceste
magazine virtuale.

În plus, aceste noi tehnologii au un ssiiss--
tteemm  ddee  aauutteennttiiffiiccaarree  iinneexxppuuggnnaabbiill  (încã…)
prin sistemele de securitate ale cardurilor
cu chip, în special standardele CAP, EMV,
3DES. Practic, informaþia personalã, cre-

denþialele principale sunt securizate în
cadrul chipului de pe carduri. Normal, mai
avem separat ºi PIN-ul personal în cadrul
autentificãrii cu mai multe elemente.
Noile tokenuri prezintã o fantã specialã de
inserare a cardului bancar cu chip, prin
care practic tokenul nu mai este personal-
izat de loc, totul depinzând de ce e în-
magazinat pe chip-ul cardului. Dacã se
furã cardul ºi se gãseste un token în care sã
utilizezi cardul, tot mai trebuie cunoscute
PIN-ul ºi user-name-ul de acces la sistem.
Practic, în noul context, phisingul devine
un atac învechit, fãrã nici un rost. Ataca-
torului îi trebuie nu numai datele de aut-
entificare ci ºi cardul ºi terminalul fizic.

Probabil phising-erul va continua,
pentru a obþine datele de pe cardul bancar
ºi PIN-ul acestuia, pentru a face operaþiuni
pe Internet, dar nu va mai afecta de loc
soluþii de Internet Banking.

Din aceastã cauzã, cchhiiaarr  ººii  pphhiissiinngguull  ssee
mmooddiiffiiccãã,,  eevvoolluueeaazzãã. Nu ºtiu dacã aþi auzit
de VVhhiisshhiinngg  îînn  lloocc  ddee  PPhhiisshhiinngg..

Ce este Vhishingul? Un phishing pen-
tru Voice-over-IP (VoIP). Se manifestã
mai nou la atacurile peste Skype, în care tu
crezi cã suni la un numãr al cuiva cunos-
cut, de exemplu call-center-ul de la bancã,
dar la celãlalt capãt nu rãspunde exact per-
soana aºteptatã, nu rãspunde operatorul de
la call-center-ul bãncii ci al atacatorului,
cãruia, cu nonºalanþã, îi dai datele proprii
de autentificare pentru o operaþiune tele-
fonicã. Nici o problemã, operaþiunea se va
efectua, dar în contul atacatorului…
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